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Almennt

Medal peirra skyldna sem hvila @ abyrgdaradilum samkvaemt persénuverndarlégum er ad bregdast vid
oryggisbrestum & videigandi hatt. | pvi getur medal annars falist ad tilkynna purfi um 6ryggisbrest til
Persénuverndar og, eftir atvikum, til pess sem persénuupplysingarnar varda.

Til a0 adstoda abyrgdaradila vid ad uppfylla skyldur sinar voru i febrdar 2018 gefnar Ut leidbeiningar
um tilkynningar um 06ryggisbresti sem nalgast ma 4 vefsidu Persénuverndar. Var par byggt a
leidbeiningum sem gefnar hofdu verid Ut @ samevrdopskum vettvangi skémmu adur vegna gildistoku
nyrrar personuverndarléggjafar sidar a drinu. Evrépska persénuverndarradid hefur ni veitt feeri a
umsognum vid nyjar leidbeiningar med raunhaefum deemum til ad adstoda abyrgdaradila vid ad meta
hvenar naudsynlegt er ad tilkynna 6ryggisbrest til Persdnuverndar og hvenaer naudsynlegt er ad
tilkynna oryggisbrest til hins skrada.

Einnig ma ndlgast almennar upplysingar um 6ryggisbresti, svo sem um hvad oryggisbrestur er og
hvenaer abyrgdaradili telst hafa ordid var vid oryggisbrest, a vefsidu Persénuverndar.

Hér & eftir eru rakin pau raunhaefu deemi um o6ryggisbresti, sem fram koma i fyrrnefndum
leidbeiningum Evrépska Persdnuverndarradsins. Pa er pvi lyst hvernig bregdast aetti vid hverjum peirra
og einum.

Gislat6kubunadur (e. ransomware)

Daemil

Télvuprjétar komast i gégn hjg framleidslufyrirtaeki og halda peim i gislingu. Oll gégnin eru dulkédud
og télvuprjotarnir fa ekki adgang ad dulkédunarlykli og hafa enga méguleika ¢ ad afkéda gdgnin.
Bresturinn hefur eingéngu dhrif @ fdmennan hdp vidskiptavina og starfsmanna. Afrit er til af éllum
gbégnum og gégnin verda tilteek 6rfdum klukkustundum eftir drdsina sem hefur ekki dhrif ¢ daglegan
rekstur fyrirtaekisins, svo sem launagreidslur til starfsmanna og afgreidslu pantana fra vidskiptavinum.

[ pessu tilviki eru dheetta og afleidingar af 6ryggisbrestinum minni hattar par sem persénugreinanlegar
upplysingar urdu ekki adgengilegar og upplysingar urdu tiltaekar aftur 8 skommum tima, auk pess sem
bresturinn hafdi ekki ahrif 4 daglegan rekstur dbyrgdaradila eda 4 hina skrddu. Hér atti dbyrgdaradili
ad skra oryggisbrestinn innanhuss, en ekki parf ad tilkynna hann til Persénuverndar eda til hinna
skradu.

Innri skraning: X

Tilkynning til Persénuverndar: 0
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Tilkynning til hinna skradu: 0

Daemi 2

Télvupridtar komast i gégn hjd fyrirtaeki sem selur landbiunadarvérur og halda peim i gislingu. Oll
g6gnin eru dulkédud og télvuprjotarnir fé ekki adgang ad dulkédunarlykli og hafa enga méguleika d
ad afkdéda gégnin. Bresturinn hefur eingéngu dhrif d fdmennan hop vidskiptavina og starfsmanna og
ekki er um ad raeda vidkvaemar personuupplysingar. Afrit af meirihluta gagnanna er til d pappirsformi
og tekur fimm vinnudaga ad koma peim & télvutaekt form. Oryggisbresturinn leidir til minnihdttar tafa
d afhendingu pantana til vidskiptavina.

i pessu tilviki eru adheaetta og afleidingar af 6ryggisbrestinum minni hattar par sem
perséonugreinanlegar upplysingar urdu ekki adgengilegar. Naudsynlegt er ad tilkynna brestinn til
Persénuverndar par sem umtalsverdan tima tekur ad gera gognin tiltaek @ nyjan leik, auk pess sem
hann leidir til roskunar 4 daglegum rekstri fyrirteekisins og pess ad téluvert magn lysigagna (e. meta-
data) hefur tapast. Ekki er naudsynlegt ad tilkynna hinum skradu um 6ryggisbrestinn par sem dliklegt
er ad hann leidi af sér mikla dhaettu fyrir réttindi peirra og frelsi.

Innri skraning: X
Tilkynning til Personuverndar: X

Tilkynning til hinna skradu: 0

Daemi 3
Télvuprjétar komast i gégn hjd heilbrigdisstofnun og halda peim i gislingu. Oll gégnin eru dulkédud og
télvuprjotarnir fa ekki adgang ad dulkédunarlykli og hafa enga méguleika ¢ ad afkéda gégnin.

Abyrgdaradilinn notast vid utanadkomandi sérfraediadstod og hefur nokkra vissu fyrir pvi ad eingéngu
hafi verid sott dulkédud gégn sem ekki er mégulegt ad afkéda. Bresturinn hefur dhrif ¢ storan hop
starfsmanna og sjuklinga. Afrit eru til @ rafreenu formi og verda gégnin ad mestu leyti tiltaek innan
tveggja vinnudaga fra pvi ad bresturinn verdur. Bresturinn hefur mikil éhrif  starfsemi stofnunarinnar
og leidir til verulegra tafa i medhéndlun sjuklinga. Pa hefur bresturinn pad i fér med sér ad stofnunin
parf ad haetta vid og fresta skurdadgerdum og laekka pjonustustig sitt.

i pessu tilviki hefur ordid brestur & 6ryggi vidkvaemra persénuupplysinga (upplysinga um heilsufar)
sem ekki eru tiltaekar vegna brestsins, auk pess sem veruleg roskun verdur & starfsemi vidkomandi
heilbrigdisstofnunar. Hér er naudsynlegt er ad senda tilkynningu til Persénuverndar. b3 er liklegt ad
oryggisbresturinn leidi af sér mikla dhaettu fyrir réttindi og frelsi hinna skradu og er pvi naudsynlegt ad
tilkynna um brestinn beint til peirra sjuklinga sem bresturinn hefur ahrif 4, svo sem peirra sem padu
heilbrigdispjonustu hja heilbrigdisstofnuninni & medan gognin voru ekki adgengileg. Auk pess atti ad
upplysa sem persénuupplysingarnar varda 4 almennan hatt, svo sem med yfirlysingu sem birt er um
Oryggisbrestinn.

Innri skraning: X
Tilkynning til Personuverndar: X

Tilkynning til hinna skradu: X
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Daemi 4

Télvuprjdtar komast i gégn hjd opinberu samgéngufyrirtaeki. Oll gégnin eru dulkédud, en eftir innri
rannsokn uppgétvast ad télvupridtunum hefur tekist ad afkéda gégnin. Um er ad raeda
persénuupplysingar um vidskiptavini, starfsmenn dbyrgdaradila og pd sem hafa nytt sér pjonustu
fyrirtaekisins, svo sem med pvi ad kaupa farmida d netinu. Auk almennra tengilidaupplysinga er medal
annars um ad raeda fjdrhagsupplysingar, svo sem um kreditkortanumer. Afrit eru til af 6llum gégnum,
en peim er einnig haldid i gislingu af télvuprjotunum.

[ bvi tilviki sem hér um raedir er liklegt ad medferd persdnuupplysinga leidi af sér mikla dhaettu fyrir
réttindi og frelsi hinna skrddu. Hér er pvi naudsynlegt ad peim sé tilkynnt um Oryggisbrestinn svo ad
peir geti gripid til radstafana vegna hans, svo sem ad loka kreditkortum. Tilkynna aetti einstaklingunum
beint um brestinn pegar pad reynist unnt, en jafnframt zetti ad tilkynna um hann almennt, svo sem
med fréttatilkynningu a vefsidu fyrirtaekisins, svo ad tryggt sé tilkynningar berist einnig til peirra sem
pbad er ekki med tengilidaupplysingar um. pa atti ad tilkynna um oOryggisbrestinn til Persénuverndar
og skra hann innanhuss.

Innri skraning: X
Tilkynning til Personuverndar: X

Tilkynning til hinna skradu: X

Gagnastuldur (e. Data exfiltration attacks)

Daemi5

Rddningarskrifstofa verdur fyrir télvudrds par sem bunadi er komid fyrir a vefsidu hennar. Bunadurinn
verdur pess valdandi ad upplysingar sem skrifstofunni hafa borist um vefsiGuna, svo sem
starfsumsoknir, verda adgengilegar ovidkomandi. Talid@ er ad Oryggisbresturinn ndi til 213
starfsumsokna, en eftir skodun @ innihaldi peirra er komist ad peirri nidurstédu ad ekki sé um ad reeda
vidkveemar personuupplysingar. Bunadurinn veitir adgang ad personuupplysingum sem sendar hafa
verid skrifstofunni i gegnum vefsidu hennar, auk pess sem hann gefur kost d eftirliti med vefpjoni og
purrkar bunadurinn ut sjdlfkrafa hvada upplysingum veittur er adgangur ad.

i pessu tilviki parf a8 meta umfang og edli peirra upplysinga sem um raedir. bétt paer séu ekki
vidkveemar getur umfang peirra, svo og moguleikinn 4 ad misnota peer til medal annars
audkennispjéfnadar, gert pad liklegt ad bresturinn leidi af sér mikla ahaettu fyrir réttindi og frelsi hinna
skradu. peim aetti pvi ad vera tilkynnt um oOryggisbrestinn. Jafnframt atti ad tilkynna um hann til
Persénuverndar og skra hann innanhuss.

Innri skraning: X
Tilkynning til Personuverndar: X

Tilkynning til hinna skradu: X
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Daemi b

Télvuprjétar nyta sér veikleika i télvukerfi til ad fd adgang ad gagnagrunni uppskriftasidu. Notendur
hafa valid sér handahdfskennd notendandfn fyrir siduna, en peim hafdi verid radlagt ad notast ekki
vid télvupdstféng. Lykilord eru vardveitt med taetiadferd (e. hashed) og télvupriotarnir fa ekki adgang
ad slembigildinu (e. salt).

[ pessu tilviki er ekki um ad raeda vidkvaemar persénuupplysingar eda tengilidaupplysingar um hina
skradu, svo sem simanumer eda netféng, en pé kann vera unnt ad rekja sum notendanafnanna til
hlutadeigandi einstaklinga. bad ad lykilordin voru geymd med teetiadferd dregur Ur haettueiginleikum
og umfangi peirra upplysinga sem bresturinn hefur ahrif a. Er pvi dliklegt ad hann hafi dhrif a réttindi
og frelsi einstaklinga og ekki er um ad raeda tilvik par sem skylt er ad tilkynna Persénuvernd eda hinum
skradu um brestinn. Slik tilkynning til hinna skradu getur pé verid aeskileg svo ad haegt sé ad draga ur
mogulegum neikveedum afleidingum af 6ryggisbrestinum. Skylt er pé ad ad skra oryggisbrestinn
innanhuss.

Innri skraning: X
Tilkynning til Persénuverndar: 0

Tilkynning til hinna skradu: 0

Daemi 7/

Heimabanki vidskiptabanka verdur fyrir télvudrds, en markmid hennar er ad afla notendanafna
vidskiptavina bankans med pvi ad sld inn handahdfskennt, veikt, dtta télustafa lykilord. Vegna
veikleika @ vefsidunni opnast vid petta adgangur ad persénugreinum upplysingumum vidskiptavini, svo
sem um nafn, kyn og kennitélu, og pad jafnvel pegar lykilordid samsvarar ekki pvi sem uthlutad hefur
verid vegna viGkomandi bankareiknings og jafnvel pegar bankareikningur er ekki lengur virkur. Samtals
hefur bresturinn d¢hrif  um 100.000 vidskiptavini bankans og af peim um 2.000 sem adgangur opnast
ad heimabanka hjé og sem notudust vid sama lykilord og télvuprjoturinn slé inn. Ad drdsinni lokinni
tekst bankanum ad bera kennsl @ allar dheimilar innskrdaningartiltraunir og feer pad stadfest ad engar
Oheimilar millifeerslur hafi verid framkvaemdar medan d drdsinni stod. Bankinn tok eftir dardsinni vegna
mikils fjélda innskrdningartilrauna og lokadi vefsiGunni timabundid og endurstillti lykilord peirra
vidskiptavina sem voru med sama lykilord og notast var vid i drdsinni.

[ pessu tilviki voru persénuupplysingar gerdar adgengilegar og aukin haetta & ad vidskiptavinir bankans
verdi fyrir audkennispjofnadi, auk pess sem vidkomandi fékk upplysingar um lykilord tiltekins fjolda
einstaklinga ad heimabanka sinum. Af pvi leidir ad liklegt er ad 6ryggisbresturinn hafi i for med sér sér
mikla dhaettu fyrir réttindi og frelsi einstaklinga. Bankanum er pvi skylt ad skra 6ryggisbrestinn
innanhuss og ber jafnframt ad tilkynna hann til baedi Persénuverndar og allra peirra 100.000
einstaklinga sem bresturinn hefur ahrif a.

Innri skraning: X
Tilkynning til Persénuverndar: X

Tilkynning til hinna skradu: X
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Oryggisbrestir vegna mannlegra mistaka

Daemi 8

Starfsmadur i uppsagnarfresti hjd tilteknu fyrirtaeki afritar upplysingar ur gagnagrunni pess sem
honum er heimill adgangur ad og honum eru naudsynlegar til ad sinna starfi sinu. Nokkrum mdnudum
seinna, eftir ad hann hefur hafid stérf annars stadar, notar hann upplysingarnar (tengilidaupplysingar)
til ad hafa samband vid vidskiptavini fyrrum vinnuveitanda til ad fdé pad til ad faera vidskipti sin til
ndverandi vinnuveitanda.

[ pessu tilviki er ekki liklegt ad medferd persénuupplysinga leidi af sér mikla dhaettu fyrir réttindi og
frelsi einstaklinga og pvi liklega ekki naudsynlegt ad tilkynna um 6ryggisbrestinn til hinna skradu.
Naudsynlegt er p6 ad tilkynna um brestinn til Persénuverndar og ad skra brestinn innanhduss.

Innri skraning: X
Tilkynning til Personuverndar: X

Tilkynning til hinna skradu: 0

Daemi9

Tryggingaddgjafi tekur eftir pvi ad Excel-skjal sem hann fékk sent i télvupdsti fra dabyrgdaradila,
inniheldur upplysingar um rimlega 20 vidskiptavini sem hann dtti ekki ad fa upplysingar um. Hann er
bundinn pagnarskyldu og er eini vidtakandi télvupdstsins. Samningur dbyrgdaradila og
tryggingafélagsins tilgreinir ad upplysa eigi um slika 6ryggisbresti til dbyrgdaradila dn tafar.
Tryggingaddgjafinn leetur vita um leid og hann dttadi sig & mistékunum. Abyrgdaradili leidréttir Excel-
skjalid og sendir pad aftur a tryggingarddgjafann og dskar eftir pvi ad fyrri télvupdsti verdi eytt.
Télvupdstinum er eytt og pad stadfest med skriflegri yfirlysingu. Ekki var um ad raeda vidkveemar
personuupplysingar heldur einungis tengilidaupplysingar og upplysingar um tryggingu sem
vidkomandi einstaklingar hafa tekid, svo sem tegund tryggingar og upphaed idgjalda.

[ bessu tilviki er um ad raeda persénuupplysingar um famennan hép. Ekki er um ad raeda vidkvaemar
persénuupplysingar og upplysingarnar hafa einungis verid sendar einum vidtakanda sem bundinn er
pagnarskyldu, tilkynnti dbyrgdaradila um oOryggisbrestinn um leid og hann uppgotvadist og eyddi
télvupdstinum eftir ad pess var dskad. | 1josi edlis dryggisbrestsins og peirra adgerda sem gripid var til
i kjolfar hans pa ma pykja pad dliklegt ad hann leidi til dhaettu fyrir réttindi og frelsi einstaklinga.
Naudsynlegt er ad skra brestinn innanhuss, en ekki er naudsynlegt ad tilkynna hann til Persénuverndar
eda til hinna skradu.

Innri skraning: X
Tilkynning til Persénuverndar: 0

Tilkynning til hinna skradu: 0
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Tyndur eda stolinn bunadur eda gogn

Daemi 10

Brotist er inn i leikskéla og tveimur spjaldtélvum stolid. [ spjaldtélvunum er smdforrit med
persénuupplysingum um bérn sem skrdd eru i leikskdélann, svo sem ndéfn, feedingardag og um
skdlagéngu barnanna. Slékkt er ¢ badum spjaldtélvunum, peer dulkédadar og smdforritid laest med
sterku lykilordi, auk pess sem adgengileg afrit eru til af éllum gdgnum. begar skdlinn uppgétvar
innbrotid getur hann eytt 6llum upplysingum af spjaldtélvunum.

[ pessu tilviki er 6liklegt ad innbrotid leidi til pess ad évidkomandi fai adgang ad persénuupplysingum
og par sem afrit eru til stadar er naudsynlegt adgengi ad upplysingunum ekki skert. [ ljési edlis
oryggisbrestsins og peirra adgerda sem gripid var til i kjolfar hans pa ma pykja pad dliklegt ad hann
leidi til dhaettu fyrir réttindi og frelsi einstaklinga. Naudsynlegt er ad skra brestinn innanhuss, en ekki
er naudsynlegt ad tilkynna hann til Persdnuverndar eda til hinna skradu.

Innri skraning: X
Tilkynning til Persénuverndar: 0

Tilkynning til hinna skradu: 0

Daemill

Spjaldtélvu starfsmanns pjonustufyrirtaekis er stolid. Spjaldtélvan inniheldur upplysingar um nafn, kyn,
heimilisfang og faedingardag um 100.000 vidskiptavina fyrirtaekisins. Ekki er haegt ad stadreyna hvort
adrar tegundir personuupplysinga séu einnig d spjaldtélvunni, en ljost er pé ad ekki er um ad raeda
vidkveemar persénuupplysingar. Spjaldtélvan er ekki laest med lykilordi. Afrit hefur verid tekid af
upplysingum daglega og adgengi ad peim er ekki skert.

[ bessu tilviki getur 6ryggisbresturinn leitt til haettu 4 ad hinir skradu verdi fyrir audkennispjéfnadi. Er
pvi liklegt ad 6ryggisbresturinn leidi af sér mikla dhaettu fyrir réttindi og frelsi einstaklinga. Fyrirtaekinu
er pvi skylt ad skrda oryggisbrestinn innanhuss og ber jafnframt ad tilkynna hann til baedi
Persénuverndar og allra peirra 100.000 einstaklinga sem hann hefur ahrif a.

Innri skraning: X
Tilkynning til Persénuverndar: X

Tilkynning til hinna skradu: X

Daemi 12

Stilabok er stolid & sjukrahusi sem sérhaefir sig i medferd fiknsjukdéma. Bdkin inniheldur
personuupplysingar um sjuklinga sjukrahussins, p. & m. heilbrig8isupplysingar. Upplysingarnar voru
eingéngu skrddar i stilabokina og afrit er ekki til stadar fyrir pd leekna sem sinna sjuklingunum. Bokin
var ekki vardveitt i laestri hirslu eda d laestri skrifstofu og ekki eru til stadar adgangsstyringar eda
annars konar skipulagslegar 6ryggisradstafanir til ad tryggja éryggi pappirsgagna.
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i pessu tilviki fékk o¢vidkomandi adgang ad persénuupplysingum um sjuklinga, p. & m.
heilbrigdisupplysingum, auk pess sem adgengi ad peim skertist. Er pvi liklegt ad 6ryggisbresturinn leidi

af sér mikla dhaettu fyrir réttindi og frelsi einstaklinga. Sjukrahusinu er pvi skylt ad skra 6ryggisbrestinn
innanhuss og ber pvi jafnframt ad tilkynna baedi Persénuvernd og hinum skradu um 6ryggisbrestinn.

Innri skraning: X
Tilkynning til Persénuverndar: X

Tilkynning til hinna skradu: X

Oryggisbrestir vid péstsendingar

Daemi 13

Tveer pantanir é skom eru sendar réngum vidtakendum pannig ad tveir vidskiptavinir fa pantanir og
reikninga hvor annars. begar dbyrgdaradilanum verdur ljiést ad mist6k hafi dtt sér stad innkallar hann
postsendingarnar og sendir paer d rétta vidtakendur.

i pessu tilviki er dliklegt ad bresturinn leidi til ahaettu fyrir réttindi og frelsi hinna skradu og pvi ekki
skylt ad tilkynna hinum skrddu um brestinn. Tiltekin samskipti vid hina skrddu eru pé éhjakveemileg
par sem naudsynlegt er ad dska eftir pvi ad peir eydi peim persénuupplysingum sem attu ekki ad berast
til peirra svo ad haegt sé ad draga Ur moégulegum neikveedum afleidingum af 6ryggisbrestinum. Ekki er
naudsynlegt ad tilkynna hann til Persénuverndar, en skra parf hann innanhuss.

Innri skraning: X
Tilkynning til Persénuverndar: 0

Tilkynning til hinna skradu: 0

Daemi 14

Mannaudsdeild opinberar stofnunar sendir upplysingar um ndmskeid til peirra sem skrddir eru i virkri
atvinnuleit. Vegna mannlegra mistaka er skjal sent i vidhengi sem inniheldur upplysingar um néfn,
télvupdst, heimilisféng og kennitélur framangreindra einstaklinga sem samtals eru um 60.000 talsins.
[ kidlfar éryggisbrestsins hefur stofnunin samband vid vidtakendur og dskar eftir ad télvupdstinum
verdi eytt og ad upplysingar i honum verdi ekki unnar ¢ nokkurn hdtt.

i pessu tilviki er liklegt ad 6ryggisbresturinn leidi af sér mikla dhaettu fyrir réttindi og frelsi einstaklinga,
badi vegna edlis upplysinganna sem um raedir og fjolda vidtakenda. Stofnuninni er pvi skylt ad skra
oryggisbrestinn innanhuss og ber jafnframt ad tilkynna hann til baedi Persdnuverndar og allra peirra
60.000 einstaklinga sem bresturinn hafdi ahrif a.

Innri skraning: X
Tilkynning til Personuverndar: X

Tilkynning til hinna skradu: X
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Daemi 15

Listi yfir patttakendur i fimm daga ndmskeidi, sem dtti ad vera sendur a hétel par sem ndmskeidid d
ad fara fram, er fyrir misték sendur @ 15 fyrrum pdtttakendur i ndmskeidinu. Listinn inniheldur
upplysingar um néfn, télvupdstfang, heimilisféng og sérdskir um mataraedi tveggja pdtttakenda sem
eru med mjolkurépol. Namskeidshaldari dttar sig samstundis a mistékunum, hefur samband vid
vidtakendur og dskar eftir pvi ad peir eydi listanum.

i pessu tilviki er um ad raeda litid umfang persénuupplysinga sem sendar eru & afmarkadan hép
einstaklinga. Jafnvel pétt upplysingar um mjélkurépol séu upplysingar um heilsufar viokomandi, og
par med vidkveemar persénuupplysingar, er dsennilegt ad haegt sé ad nota paer a slikan hatt ad til
mikillar dhaettu fyrir réttindi og frelsi hinna skrdadu komi. P4 eru adgerdir abyrgdaradila i kjolfar
oryggisbrestsins til pess fallnar ad draga ar dhattunni fyrir hina skradu.

Innri skraning: X
Tilkynning til Persénuverndar: 0

Tilkynning til hinna skradu: 0

Daemi 16

Tryggingafélag sendir breytingar a skilmdlum i bréfposti til vidskiptavina med Skutaekjatryggingar.
Bréfin innihalda upplysingar um nafn, faedingardag og heimilisfang tryggingartaka, skraningarnumer
Okutaekis, idgjald fyrir niverandi og komandi gjalddr, svo og deetladan drlegan akstur. Bréfin eru send
sjdlfvirkt, en vegna mistaka fara bréf tveggja tryggingartaka i eitt og sama umslag, p.e. einn
tryggingartaki feer upplysingar um sinar tryggingar, auk upplysinga um tryggingar annars
tryggingartaka.

i pessu tilviki var dvidkomandi veittur adgangur ad persénuupplysingum. Ekki verdur pé talid liklegt ad
oryggisbresturinn leidi til mikillar ahaettu fyrir réttindi og frelsi hins skrada. Naudsynlegt er pd ad
tilkynna oryggisbrestinn til Personuverndar og ad skra hann innanhuss.

Innri skraning: X
Tilkynning til Persénuverndar: X

Tilkynning til hinna skradu: 0

Annars konar 6ryggisbrestir

Daemi 17

Simaver fjarskiptafyrirtaekis feer simtal fré einstaklingi sem segist vera vidskiptavinur. Vidkomandi
Oskar eftir pvi ad breyta skrddu télvupdstfangi til mottéku reikninga vegna pjénustunnar.
Einstaklingurinn er bedinn um upplysingar til ad stadfesta audkenni sitt og veitir hann umbednar
upplysingar. [ kjélfar er skrddu télvupdstfangi breytt og reikningar sendir é nytt netfang, en enginn
postur er sendur d eldra netfang til stadfestingar & breyttu netfangi. Mdnudi seinna hringir
raunverulegur vidskiptavinur i fyrirtaekid og dskar eftir upplysingum um af hverju hann hafi ekki fengid
sendan reikning vegna vidskiptanna og segist ekki hafa dskad eftir breytingum d skradu netfangi sinu
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hjd fyrirtaekinu. Fyrirtaekid dttar sig pba d ad dtt hefur sér stad éryggisbrestur, pbar sem upplysingar hafa
verid sendar ovidkomandi, og leidréttir breytingu @ netfangi vidskiptavinarins.

[ pessu tilviki hefur att sér stad audkennispjéfnadur sem leiddi til pess ad persénuupplysingar voru
sendar évidkomandi. Slikar upplysingar geetu audveldad frekari pjéfnad a audkennum hins skrada, en
upplysingar fra fjarskiptafyrirtaekinu geetu verid nyttar til frekari audkenningar & honum skrada hja
60rum abyrgdaradilum. Liklegt er pvi ad oryggisbresturinn leidi af sér mikla ahzettu fyrir réttindi og
frelsi hins skrada.

Innri skraning: X
Tilkynning til Personuverndar: X

Tilkynning til hinna skradu: X

Daemi 18
Verslun uppgétvar breytingar d tilteknum pdsthdlfum og ad télvupdstar sem berast i pau og innihalda

tiltekin ord, svo sem ,reikningur®, ,greidsla“, ,millifeersla” og ,bankareikningur”, fara sjdlfkrafa i
O6notada méppu i postholfinu framsendast @ netfang dtengt dbyrgdaradila.

Einnig uppgdtvar verslunin ad greidsluupplysingum tiltekins birgis hefur verid breytt a pann hdtt ad
greidslur fara til télvupridtsins, auk pess sem versluninni eru sendir falskir reikningar med
reikningsupplysingum hans. Oryggisbresturinn kemur | ljés pegar eftirlitskerfi pdstpjénustu
verslunarinnar vekur athygli @ méppunum i pdsthélfunum. Ekki tekst ad komast ad pvi hvernig
vidkomandi fékk adgang ad peim, en talid er ad hans hafi verid aflad med syktum télvupdsti.
Télvuprjéturinn feer adgang ad upplysingum um launagreidslur til 89 starfsmanna i tilteknum mdnudi,
audkenndar med néfnum peirra. A3 auki feer hann upplysingar um néfn 10 fyrrverandi starfsmanna,
hjuskaparstédu peirra, fjélda barna, laun og vinnutima, auk annars pess sem fram kemur |
launasedlum peirra.

i bessu tilviki getur 6ryggisbresturinn leitt til haettu 4 ad hinir skradu verdi fyrir audkennispjéfnadi. Er
pvi liklegt ad hann leidi af sér mikla dhaettu fyrir réttindi og frelsi einstaklinga. Fyrirtaekinu er pvi skylt
ad skra oryggisbrestinn innanhuss og ber pvi jafnframt ad tilkynna hann baedi til Persénuverndar og
allra peirra 99 starfsmanna sem bresturinn hefur ahrif a.

Innri skraning: X
Tilkynning til Persénuverndar: X

Tilkynning til hinna skradu: X




