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LEIDBEININGAR UM
TILKYNNINGAR UM
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Almennt

Ein af peim nyjungum, sem kynntar eru til ségunnar med perséonuverndarreglugerd ESB 2016/679
(pvrg.), felur i sér ad tilkynna parf um Sryggisbresti til Persénuverndar. I vissum tilvikum parf

einnig a0 upplysa pa einstaklinga, sem upplysingarnar varda, um ad oryggisbrestur hafi ordid hvad
vardar personuupplysingar peirra. Leidbeiningar pessar byggja 4 leidbeiningum sk. 29. gr.
vinnuhéps ESB, sem skipadur er 6llum forstjorum persoénuverndarstofnana ESB, og hefur

Persénuvernd 4 Islandi par aheyrnaradild.

[ akvadum 33. gr. og 34. gr. persénuverndarreglugerdarinnar er fjallad um Sryggisbresti.
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1. Hvad er 6ryggisbrestur?
A. Skilgreining 4 6ryggisbresti samkvamt personuverndarreglugerdinni:

Oryggisbrestur ~ er brestur 4 oOryggi sem leidir til 6viljandi eda Ologmeatrar eydingar
personuupplysinga, sem eru sendar, vardveittar eda unnar 4 annan hatt, eda ad par glatist, breytist,
verdi birtar eda adgangur veittur ad peim 1 leyfisleysi.

B. Tegundir 6ryggisbresta:

1. Oryggisbrestur sem felur i sér brot 4 trinadi (e. Confidentiality breach) — Sheimil
midlun eda midlun fyrir mistk a persénuupplysingum eda dheimill adgangur ad peim.

2. Oryggisbrestur sem leidir til pess ad upplysingar verda 6adgengilegar (e. Availability
breach) — tap 4 adgengi ad persénuupplysingum eda eydilegging peirra fyrir mistok eda an
heimildar.

3. Oryggisbrestur sem felur i sér breytingu 4 persénuupplysingum (e. Integrity breach)
— breyting 4 perséonuupplysingum fyrir mistok eda an heimildar.

Hér parf ad hafa { huga ad 6ryggisbrestur getur falid { sér alla framangreinda flokka.

bott persénuupplysingar séu eingéngu 6adgengilegar um tima felur pad engu ad sidur { sér
Oryggisbrestur, sem parf ad skra sem slikt. Pa er einnig mikilvaegt ad abyrgdaradili meti allar
hugsanlegar afleidingar Oryggisbrests. P6 fer eftir adstedum hvort naudsynlegt sé ad tilkynna um
pad til Personuverndar og upplysa hina skradu.

Daemi
begar gbgnum hefur verid eytt, annadhvort évart eda af einstaklingi an heimildar, eda pegar
dulkédunarlykill, sem tengir saman audkenni einstaklinga og dulkédadar upplysingar, tapast.

Daemi
begar um er ad reeda verulegt rof 4 reglubundinni pjénustu fyrirtakis, til demis pegar télvuaras leidir til
rafmagnsleysis eda ad persénuupplysingar verda 6adgengilegar, annadhvort varanlega eda timabundio.

Daemi
Su stadreynd ad heilsufarsupplysingar 4 spitala eru 6adgengilegar um tima getur leitt til ahaettu fyrir
réttindi og frelsi einstaklings, til demis ef skurdadgerd frestast vegna pessa.

Daemi

Tolvukerfi fj6lmidlafyrirtaekis er 6adgengilegt { nokkra klukkutima vegna rafmagnsleysis sem leidir til
pess a0 ekki er haegt a0 senda timarit til askrifenda. Pessi adstada felur tepast { sér dhattu fyrir réttindi
og frelsi einstaklinga.

Daemi

Tolvukerfi abyrgdaradila er sykt af tolvuvirus, sem felur { sér ad Ol gbgn eru dulkédud, par til
lausnargjald hefur verid greitt. Petta getur leitt til pess ad gbgnin eru timabundid 6adgengileg. Innras
atti sér engu ad sidur stad og tilkynningar gaeti verid krafist ef atvikid flokkast sem trunadarbrot, p.e.
personuupplysingar verda adgengilegar évidkomandi, sem felur i sér ahattu fyrir réttindi og frelsi
einstaklinga.

ba er einnig mikilvaegt a0 abyrgdaradili meti allar hugsanlegar afleidingar 6ryggisbrests. P6 fer eftir
adstedum hvort naudsynlegt sé ad tilkynna um pad til Persénuverndar og upplysa hina skradu.
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C. Mogulegar afleidingar 6ryggisbrests

Tilkynni abyrgdaradili ekki um brest, annadhvort til Persénuverndar eda hinna skradu, pratt fyrir
a0 skilyrdi 33. og/eda 34. gr. séu uppfyllt, parf Persénuvernd ad taka akvordun um beitingu peirra
valdheimilda sem henni eru veittar { persénuverndarreglugerdinni, svo sem alagningu
stjornvaldssektar eda ad gera radstafanir til arbota.

Astedur pess ad ekki er tilkynnt um 6ryggisbrestur geta verid ad:
a) videigandi Oryggisradstafanir eru ekki til stadar, eda
b) eftirfylgni vid par er abotavant.

Vegna pess a0 um er ad reda tvo adskilin brot 4 akvaedum persénuverndarlaga getur Persénuvernd
akvedid ad nyta valheimildir sinar, annars vegar vegna pess ad abyrgdaradila hafi 1adst ad tilkynna
um brest (33. og 34. gr.) og hins vegar vegna skorts 4 videigandi 6ryggisradstéfunum (32. gr.).

2. Hvenzr a ad tilkynna Persénuvernd um 6ryggisbrest?
Ef um er ad rada 6ryggisbrest vid medferd persénuupplysinga skal abyrgdaradili, an 6tilhlydilegrar

tafar, og, ef moguleot er, eigi sidar en 72 klst. eftir ad hann verdur brestsins var, tilkynna til

Persénuverndar um brestinn, nema dlikle ki 2d bad leidi til dhettu fyrir réttindi og frelsi

einstaklinga.

Sé Personuvernd ekki tilkynnt um brestinn innan 72 klst. skulu astedur fyrir tofinni fylgja
tilkynningunni.

Sja nanar 33. gr. pvrg.

3. Hvenr telst abyrgdaradili hafa ordio var vid 6ryggisbrest?

Abyrgdaradili telst hafa 0rdid var vid 6ryggisbrest pegar hann hefur Akvedna vissu (e. reasonable
degree of certainty) fyrir pvi a0 Oryggisbrestur hafi att sér stad sem leitt hefur til pess ad
persénuupplysingar voru i hattu. Petta fer eftir adstedum hverju sinni. I sumum tilvikum er
nokkud skyrt ad um brest hafi verid ad raeda, 4 medan { 60rum tilvikum kann ad taka tima ad
stadfesta hvort personuupplysingar hafi komist 1 heettu.

Ahersla skal vera 4 skjét vidbrogd vid ad rannsaka tilvikid til a0 akvarda hvort 6ryggisbrestur hafi
att sér stad, og ef svo er, ad gera videigandi radstafanir og tilkynna til Persénuverndar/einstaklinga
ef porf krefur.

Daemi

begar geisladiskur tapast med Odulk6dudum gbégnum er oft ekki mdégulegt ad stadfesta hvort
utanadkomandi adili hafi komist { gbgnin. Aftur 4 méti er naudsynlegt ad tilkynna um slikan brest par sem
til stadar er akvedin vissa (reasonable degree of certainty) fyrir pvi ad brestur hafi att sér stad, sem
abyrgdaradilinn vard var vid pegar hann uppg6tvadi ad geisladiskurinn hefdi tapast.

Daemi

begar pridji adili upplysir abyrgdaradila um ad hann hafi fyrir mist6k moéttekid persénuupplysingar um
vidskiptavin hans og leggur fram gbgn pvi til studnings ad midlunin hafi verid Sheimil. Par sem
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abyrgdaradilinn hefur verid upplystur um ad brestur hafi att sér stad er ekki nokkur vafi 4 ad hann teljist
hafa ordid var vid brestinn.

Dzemi

Pegar abyrgdaradili kemst ad pvi ad hugsanlega hafi verid brotist inn { kerfin hans. Abyrgdaradilinn kannar
kerfin til a0 sannreyna hvort persénuupplysingar hafi verid { haettu og stadfestir ad svo sé. Parna hefur
abyrgdaradilinn sénnun fyrir pvi ad brestur hafi att sér stad og pvi er enginn vafi 4 pvi ad hann hafi ordid
var vid brestinn.

begar abyrgdaradili faer fyrst upplysingar um mogulegan 6ryggisbrest fra einstaklingi, fyrirtaki eda

pegar hann uppgotvar pad sjalfur, hefur hann dkvedid svigrum i stuttan tima til a0 komast ad
pvi hvort um brest hafi i raun verid ad r@da. A medan 4 pessu rannsoknartimabili stendur er

ekki talid ad abyrgdaradili hafi ,,0rd10 var vid*“ 6ryggisbrest.

Naudsynlegt er a0 { pessum fyrstu viobrogdum abyrgdaradila felist einnig mat a likum a ahzttu

fyrir einstaklinga i tengslum vid mat 4 pvi hvort naudsynlegt sé ad upplysa einstaklingana um

brestinn.

Daemi

Einstaklingur upplysir abyrgdaradila um ad hann hafi moéttekid tSlvupost, ad pvi er virdist fra
abyrgdaradilanum, sem hafi innihaldid persénuupplysingar sem tengdust raunverulegum notum
hans a pjonustu abyrgdaradilans. Einstaklingurinn bendir einnig 4 ad svo virdist sem um
oryggisbrest hafi verid ad rada hja abyrgdaradilanum. Abyrgdaradilinn framkvemir rannsékn 4
stuttum tima og kemur auga a 6ryggisbrest sem hefur ordid { kerfinu og visbendingu um éheimilan
adgang ad persénuupplysingum. A peim timapunkti vaeri abyrgdaradilinn talinn hafa ordid var vid
Oryggisbrestinn og vari honum pa naudsynlegt ad tilkynna til Persénuverndar ad Oryggisbrestur
hefdi ordid ef pad felur { sér ahwttu fyrir einstaklinga. Pa parf abyrgdaradilinn parf einnig ad gera
videigandi radstafanir vegna atviksins.

Til a0 abyrgdaradili geti komid auga 4 og brugdist vid 6ryggisbrestum ttu ad vera til stadar innri
verkferlar hja honum. Pegar upp kemst um Oryggisbrest er mikilvagt er ad videigandi adilar innan
tyrirtakis séu upplystir, pannig ad unnt sé ad bregdast vid med videigandi haetti eftir pvi sem porf
er a.

Abyrgdaradilinn ztti einnig ad koma upp sérstoku fyrirkomulagi pegar kemur ad skyldu
vinnsluadila til ad upplysa abyrgdaradila um Oryggisbrest.

b6 pad sé a abyrgd abyrgdaradila og vinnsluadila ad gera videigandi radstafanir til ad koma i

veg fyrir og bregdast vid 6ryggisbrestum eru hér nokkur skref sem alltaf skal fylgja pegar uppi

er grunur um oryggisbrest:

e Upplysingum vardandi atburdi sem tengjast Oryggismalum skal beint til tiltekinna
einstaklinga, sem bera abyrgd a vidbrogdum vid 6ryggisbrestum, stadfestingu a hvort um
oryggisbrest hafi verid ad reda og mati 4 ahattu.

e Dvi nast skal meta ahewttu fyrir einstaklinga { kjolfar oryggisbrests (likur 4 engri ahattu,
ahattu eda mikilli ahzettu), auk pess sem videigandi adilar innan fyrirtakisins skulu upplystir.

e Tilkynning send til Persénuverndar og hugsanleg tilkynning til peirra einstaklinga sem
Oryggisbresturinn hefur ahrif 4, ef porf krefur.

1. Utgéfa, febrdar 2018




i
Persémuvernd

e A medan 4 pessu 6llu stendur skal abyrgdaradili framkvama par radstafanir sem parf til ad
takmarka tjon.

Abyrgdaradila _er skylt ad bregdast vid upphaflegri tilkynningu um hugsanlegan
oryggisbrest og komast ad pvi hvort um brest var ad reda. Pegar abyrgdaradili hefur komist ad
pvi ad likur eru 4 a0 um 6ryggisbrestur hafi verid ad rada, pa parf hann ad tilkynna Pers6nuvernd
par um eigi sidar en 72 Kklst. sidar. Litid0 verdur svo a ad skilyrdi 33. gr.
personuverndarreglugerdarinnar hafi ekki verid uppfyllt ef abyrgdaradili bregst ekki timanlega vid

med tilkynningu og ljost verdur ad Oryggisbrestur hafi att sér stad.

bad ad abyrgdaradili hafi virka verkferla til a0 koma upp um og takast 4 vid 6ryggisbrest, sem og
ad tilkynna um pau, er einnig naudsynlegur hluti af videigandi teknilegum og skipulagslegum
Oryggisradstofunum sem honum er skylt ad framkvama skv. 32. gr. reglugerdarinnar.

4. Hverjar eru skyldur vinnsluadila?

Pad er abyrgdaradili sem ber fyrst og fremst abyrgd a Oryggi persénuupplysinga, en vinnsluadili
hefur einnig mikilveegu hlutverki ad gegna til a0 tryggja ad abyrgdaradili geti uppfyllt skyldur sinar,
m.a. hvad var®ar tilkynningar um Oryggisbresti. Samningur vid vinnsluadila skv. 28. gr.
reglugerdarinnar’ skal m.a. kveda 4 um ad vinnsluadili adstodi dbyrgdaradila vid ad tryggja ad
skyldur hans hvad vardar tilkynningu um Oryggisbrest séu uppfylltar, ad teknu tilliti til edlis
vinnslunnar og upplysinga sem vinnsluadili hefur adgang ad.

Vinnsluadili skal tilkynna dbyrgdaradila um pad dn Jtilhlydilegrar tafar ef hann verdur var vid
Oryggisbrest { tengslum vid vinnslu persénuupplysinga. Hér parf ad hafa i huga ad vinnsluadilinn
parf ekki ad meta likur 4 ahattu fyrir einstaklinganna adur en hann tilkynnir abyrgdaradila, hann
parf eingdéngu ad stadfesta ad brestur hafi ordid og tilkynna pad abyrgdaradila. Litid er svo 4 ad
abyrgdaradili hafi ordid var vid Oryggisbrest pegar vinnsluadili tilkynnir honum um pad.

Melt er med pvi ad vinnsluadili tilkynni abyrgdaradila umsvifalaust um brestinn og veiti honum
frekari upplysingar um pad um leid og par verda tiltekar. Petta er mikilvaegt til ad tryggja ad
abyrgdaradili geti brugdist vid innan 72 klst. timarammans og tilkynnt Persénuvernd.

Ef vinnsluadili pjonustar fleiri en einn abyrgdaradila sem allir verda fyrir sama 6ryggisbresti skal
hann veita hverjum og einum 4byrgdaradila upplysingar um atvikid.

Abyrgdaradili getur falid vinnsluadila ad senda tilkynningu fyrir sina hond en slikt parf a0 mela
fyrir um { vinnslusamningi, sbr. 28. gr. pvrg. Mikilvaegt er ad hafa { huga a0 hin lagaleg abyrgd hvilir
po6 afram a abyrgdaradilanum.

Sja 3. mgr. 28. gr. 33. gr. og 34. gr. pvrg. svo og lei®beiningar Persénuverndar fyrir vinnsluadila.

5. Hvada upplysingar er skylt ad veita Personuvernd?
begar dbyrgdaradili tilkynnir um éryggisbrest til Persénuverndar skal { tilkynningunni® a.m.k.:

a) lysa edli 6rygeisbrests vid medferd personuupplysinga, p.m.t., ef hagt er, peim flokkum og

axtludum fjolda skradra einstaklinga sem pad vardar og flokkum og dxtludum fjolda
skraninga persénuupplysinga sem um er ad reda,

1'Sja nanar lei®beiningar til vinnsluadila 4 vefsidu Persénuverndar. Par er m.a. ad finna fyrirmynd ad akvadi sem pessu.
2 Ath. a0 fyrithugad er ad Persénuvernd bjédi upp 4 rafrent tilkynningareydublad 4 vefsidu sinni sem abyrgdaradilar
munu geta notad til ad senda inn tilkynningar um 6ryggisbreseti.
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b) gefa upp nafn og samskiptaupplysingar persénuverndarfulltria eda annars tengilidar par
sem hagt er ad fa frekari upplysingar,

c) lysa liklegum afleidingum 6rygeisbrests vid medferd persénuupplysinga,

d) lysa peim radstéfunum sem abyrgdaradili hefur gert eda fyrithugar ad gera vegna

Oryggisbrests vid medferd persénuupplysinga, p.m.t., eftir pvi sem vid 4, radstéfunum til
a0 milda hugsanleg skadleg ahrif pess.

b6 ad ekki ligei allar upplysingar fyrir, svo sem nakvamur fjoldi einstaklinga sem bresturinn hefur
ahrif 4, skal pad ekki koma i veg fyrir ad tilkynning sé send timanlega inn. Aztla ma fjélda
einstaklinga sem og fj6lda skraa sem bresturinn hefur ahrif 4. Pegar fyrir liggur ad 6ryggisbrestur
hefur att sér stad, en umfang pess er ekki enn pekkt, er tilkynning i aféngum kjorin leid til ad
uppfylla kréfur um tilkynningu.

Framangreind upptalning 4 peim upplysingum sem fram skulu koma { tilkynningum um brest er
ekki temandi. Er abyrgdaradila pvi frjalst ad veita frekari upplysingar, kjosi hann svo, en pad kann
t.d. ad radast af edli brests sem um radir. Abyrgdaradila geeti einnig pott gagnlegt ad tilgreina
vinnsluadila, ef rot brestsins ma rekja til hans.

1 6llum tilvikum kann Persénuvernd ad ska eftir frekari upplysingum { tengslum vid rannsékn sina
a brestinum.

Sja 3. mgr. 33. gr. pvrg.

6. Parf tilkynning til Perséonuverndar ad innihalda allar upplysingar um
Oryggisbrest?

Nei. Frekari rannsékn abyrgdaradila kann ad vera naudsynleg til ad stadreyna allar paer upplysingar
sem mali skipta, en petta fer eftir edli 6ryggisbrestsins hverju sinni. Vegna pessa er heimilt a0 veita
upplysingar um Oryggisbrest { aféngum an astedulausrar tafar, svo fremi sem gefnar eru upp
astedur fyrir pessum tofum.

Liklegt er ad petta verdi raunin vegna floknari Oryggisbresta, s.s. vardandi tolvuglepi par sem
nakvem rannsékn kann ad vera naudsynleg til ad stadreyna fyllilega edli brestsins og ad hve miklu
leyti persénuupplysingum hefur verid 6gnad.

Hafa skal { huga ad eftir a0 upphafleg tilkynning hefur verid send til Persénuverndar getur
abyrgdaradili sent uppfardar upplysingar, ef frekari rannsokn synir fram 4 ad enginn Sryggisbrestur
hafi { raun att sér stad. Pessum upplysingum veri pa batt vid par upplysingar sem pegar hefdu
verid veittar, og atvikid skrad { framhaldinu sem atvik sem ekki f6l { sér brest. Engin vidurlég eru
vid pvi ad tilkynna um brest sem sidar kemur i 1j6s ad var i reynd ekki brestur.

Daemi

Abyrgdaradili tilkynnir Persénuvernd innan 72 klst. fra pvi ad upp kemst um 6ryggisbrest par sem
geisladiskur tynist, sem innihélt afrit af persénuupplysingum vidskiptavina hans. Geisladiskurinn
finnst sidar, par sem hann hafdi einfaldlega verid geymdur a réngum stad innan fyrirtakisins.
Abyrgdaradilinn sendir Persénuvernd uppfardar upplysingar og skar eftir pvi ad tilkynningunni
verdi breytt.

7. Oryggisbrestir sem hafa dhrif 4 einstaklinga { fleiri en einu adildarriki
begar vinnsla personuupplysinga fer fram yfir landamaeri getur oryggisbrestur haft ahrif 4 skrada
cinstaklinga { fleiri en einu adildarriki. T 1. mgr. 33. gr. pvrg, kemur fram ad abyrgdaradili skuli
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tilkynna til pess eftitlitsyfirvalds sem 16gbart er skv. 55. gr. reglugerdarinnar. I pessu felst a0 pegar
brest hefur ahrif 4 persénuupplysingar einstaklinga 1 fleiri en einu adildarriki og naudsynlegt er ad

tilkynna um pad, parf abyrgdaradilinn ad tilkynna forystueftirlitsyfirvaldinu (e. lead
supervisory authority) um Oryggisbrestinn.

begar abyrgdaradili leggur drog ad vidbragdsaxtlun sinni vegna Oryggisbresta parf hann ad
framkveema mat a4 pvi hvada eftirlitsyfirvald er forystueftirlitsyfirvald hans, sem senda parf
tilkynningar til. P4 getur abyrgdaradili brugdist skjott vid bresti og uppfyllt skyldur sinar samkvamt
33. gt.

Sé abyrgdaradili 1 vafa um hvert forystueftirlitsyfirvaldid er wtti vidkomandi ad minnsta kosti a0
tilkynna um brest til pess eftitlitsyfirvalds par sem brestur atti sér stad.

Sja nanar 33., 55. og 56. gt. pvrg.
8. 1 hvada tilvikum parf ekki ad senda Persénuvernd tilkynningu um 6ryggisbrest?

Ekki parf ad tilkynna Personuvernd um brest sem oliklegt pykir ad leidi til ahaettu fyrir réttindi
og frelsi einstaklinga. Sem dami um slika bresti ma nefna pegar persénuupplysingar eru pegar

opinberar og midlun slikra gagna er ekki likleg til ad skapa ahzttu fyrir einstaklinginn.

Daemi

Dzmi um Oryggisbrest sem ekki parf ad tilkynna um vari tap 4 bunadi, sem er 6rugglega
dulkédadur. Svo fremi sem dulkédunarlykillinn veri tryggilega vardveittur og petta veri ekki ekki
cina eintaki®d af perséonuupplysingunum, pa varu persénuupplysingarnar i pessu  tilviki
6adgengilegar fyrir utanadkomandi. Er pvi bresturinn oliklegt til ad leida til ahaettu fyrir réttindi og
frelsi hinna skradu { pessu tilviki. Komi sidar i [j6s ad dulkédunarlykillinn var 66ruggur, pa vari
aheatta til stadar og kynni pa tilkynningar ad vera porf.

9. Hvenar parf ad upplysa einstaklinga?
Ekki parf a0 upplysa einstaklinga um alla 6ryggisbresti.

Efliklegt er ad 6ryggisbrestur vid medferd perséonuupplysinga leidi af sér mikla ahaettu fyrir réttindi
og frelsi einstaklinga skal abyrgdaradili tilkynna hinum skrada um brestinn an 6tilhlydilegrar tafar.

Er pvi heaerri proskuldur fyrir pvi hvenaer parf ad upplysa einstaklinga heldur en
Persénuvernd.

Megintilgangur pessarar tilkynningar er ad veita upplysingar um pau turredi sem einstaklingar geta
sjalfir gripio til til pess ad vernda sig, svo sem ad setja ny lykiloro.

10. Hvada upplysingar er skylt ad veita einstaklingum?
Hér gilda sému reglur og vardandi tilkynningar til Personuverndar.

Samkvaemt pvi skal abyrgdaradili a0 minnsta kosti veita eftirfarandi upplysingar:
e lysingu 4 edli 6ryggisbrestsins ;
e nafn og samskiptaupplysingar persénuverndarfulltria eda annars tengilidar;

e lysingu 4 liklegum afleidingum Oryggisbrestsins; og
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e lysingu 4 peim radstéfunum sem abyrgdaradili hefur gert eda fyrirhugar ad gera vegna
Oryggisbrestsins, par 4 medal, par sem vid a, radstofunum til ad milda hugsanleg skadleg
ahrif.

Vardandi radstafanir sem gerdar hafa verid gaeti abyrgdaradili t.d. tekid fram ad eftir ad hafa tilkynnt
um Oryggisbrestinn til Perséonuverndar hafi hann fengid radgjof um hvernig draga metti ar ahrifum
pess. Abyrgdaradilinn ztti einnig, par sem vid 4, ad veita einstaklingunum nakvaemar radleggingar
um hvernig peir geta varid sig fyrir hugsanlegum skadlegum ahrifum Gryggisbrestsins, svo sem med
pvi ad skipta um lykilord. Ekki er um temandi talningu ad reda, og getur abyrgdaradili pvi valid
ad veita frekari upplysingar.

Sja 34. gr. pvrg. og ventanlegar leidbeiningar Persénuverndar um gagnseaci.

11. Hvernig skal hafa samband vio einstaklinga?

Nota skal sérstaka tilkynningu pegar einstaklingar eru upplystir um 6ryggisbrest og er pvi til deemis
ekki heimilt ad senda slika tilkynningu med 6drum upplysingum, s.s. fréttabréfum. Eykur petta
skyrleika og gagnsai.

Dzmi um gagnsajar samskiptaleidir eru tolvupodstur eda smaskilabod, aberandi upplysingar a
heimasidu, samskipti med posti eda aberandi auglysingar i prentmidlum. Malt er med pvi ad
abyrgdaradili velji adferd sem eykur likurnar 4 pvi ad upplysingarnar komist til hinna skradu.
Abyrgdaradili kann pvi ad velja ad nota nokkrar adferdir.

Abyrgdaradili kann einnig ad purfa ad taka tillit til pess ad tilkynningar séu adgengilegar 1 Slikum
utgafum, svo sem 4 videigandi tungumalum, til ad tryggja ad hinir skradu skilji upplysingarnar.

Abyrgdaradilar eru best til pess fallnir a0 meta videigandi samskiptamata vid hina skradu, sér i lagi
ef peir eiga i reglulegum samskiptum vid vidskiptavini sina. Aftur 2 moti parf abyrgdaradili a0 hafa
varann 4 pegar notadar eru samskiptaleidir sem hafa ordid fyrir vidkomandi 6ryggisbresti.
Abyrgdaradilar kunna pvi ad vilja leita radgjafar Persénuverndar, ekki eingéngu um efni
tilkynningar heldur einnig vardandi hentuga samskiptamata vid einstaklinga.

Sja 2. mgr. 34. gr. pvrg. svo og ventanlegar leidbeiningar Persénuverndar um gagnsaei.

12. Hvenaer parf ekki ad upplysa einstaklinga?
Ef abyrgdaradili getur synt fram 4 ad eitt eda fleiri eftirfarandi skilyrda séu uppfyllt parf ekki ad
gera einstaklingi vidvart um 6ryggisbrest:

e Abyrgdaradilinn hefur gert videigandi tcknilegar og skipulagslegar verndarradstafanir og
pessar radstafanir voru gerdar vardandi par persénuupplysingar sem ryggisbrestinn hafoi
ahrif 4. Hér er einkum att vid radstafanir til ad gera personuupplysingar laesilegar hverjum
peim sem ekki hefur adgangsheimild ad peim, s.s. med dulkédun.

e Abyrgdaradilinn hefur gert radstafanir strax i kiélfar 6ryggisbrestsins til pess ad utiloka pa
ahattu sem skapadist { kjolfar pess, til demis med pvi ad gripa til adgerda gagnvart
einstaklingi sem hefur fengid adgang ad personuupplysingum an heimildar 4dur en hann
gat gert eitthvad vid per.

e Dad hefur i for med sér 6hoflega fyrirhofn ad tilkynna einstaklingunum um 6ryggisbrestinn.
I pvi tilviki skal { stadinn birta almenna tilkynningu eda gripa til svipadrar radstéfunar par
sem hinum skradu er gert vidvart med jafnahrifarfkum hztti.
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13. Hvada atridi parf ad hafa i huga vid mat 4 ahaettu?
Ekki parf ad tilkynna um oryggisbrest { 6llum tilvikum:

e Tilkynning til Perséonuverndar er eingéngu naudsynleg pegar liklegt er talid ad
Oryggisbrestur leidi af sér aheettu fyrir réttindi og frelsi einstaklings.

e Tilkynning til einstaklinga eru eingéngu naudsynleg pegar liklegt er ad 6ryggisbrestur leidi
af sér mikla ahaettu fyrir réttindi og frelsi peirra.

betta felur { sér ad um leid og abyrgdaradili verdur var vid oryggisbrest er afar mikilvaegt a0 hann
badi leiti leida til a0 takmarka tjonid og leggi mat 4 pa ahattu sem 6ryggisbresturinn kann ad leida
af sér.

begar ahrif ahewttu fyrir einstaklinga { kjolfar Oryggisbrests eru metin @tti matid ad taka tillit til
eftirfarandi atrida:

e Tegund 6ryggisbrests

o Tegund oOryggisbrests getur skipt mali. Midlun heilsufarsupplysinga til
utanadkomandi adila (e. Confidentiality Breach) kann til demis ad hafa adrar
afleidingar en pegar slikar upplysingar glatast (e. Availability Breach.)

e EOJli, vidkvemni og magn perséonuupplysinga

o Almennt séd er ahzttan peim mun meiri eftir pvi sem perséonuupplysingarnar eru
viokvaemari. Pa er midlun upplysinga sem pegar eru opinberar, svo sem nafn og
heimilisfang, yfirleitt talin Olikleg til ad leida til verulegs tjons. Sé nafni og
heimilisfangi foreldra sem hafa wttleitt barn aftur 4 méti midlad til liffredilegrar
modur barnsins geta afleidingarnar verid alvarlegar, bedi fyrir einstaklingana sem
attleiddu  barnid og barnid sjalft. Einnig geta brestir sem varda
heilsufarsupplysingar eda fjarhagsupplysingar valdid tjoni eda leitt til pess ad
upplysingarnar verdi notadar til audkennapjofnadar. Pa er ahwttan yfirleitt meiri
pegar um er ad raxda blondu persénuupplysinga, s.s. bxdi fjarhags- og
heilsufarsupplysingar, fremur en eina tegund upplysinga. Ad lokum getur
oryggisbrestur sem vardar litid magn mjog vidkvaemra perséonuupplysinga haft mikil
ahrif 4 einstakling.

e Hversu audvelt er ad personugreina einstaklingana?

o Audkenning kann ad vera moguleg a grundvelli persénuupplysinganna einna og sér,
an frekari adgerda. I 6drum tilvikum getur verid mjog erfitt ad tengja vidkomandi
persénuupplysingar vio tiltekinn einstakling, en pé mogulegt. Petta getur skipt mali.

e Alvarleiki ahrifanna fyrir einstaklinga

o Sa skadi sem Oryggisbrestur hefur { f6r med sér fyrir einstaklinga getur verid sérlega
mikill { sumum tilvikum (til demis pegar um er ad rxda vidkvaemar
personuupplysingar),  sérstaklega  pegar  Oryggisbrestur  getur leitt  til
audkennispjoéfnadar eda svika, likamlegs skada, mikils andlegs alags, nidurlegingar
eda ordsporsmissis.

e Sérstakt edli einstaklinganna

o Oryggisbresturet getur vardad persénuupplysingar um born eda adra vidkvaema
hopa einstaklinga, sem eru { meiri ahzttu fyrir vikid.

e Fjoldi peirra einstaklinga sem verda fyrir 6ryggisbrestinum

o Almennt hefur 6ryggisbrestur meiri ahrif eftir pvi sem fleiri einstaklingar verda fyrir
ahrifum.
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o EOli og hlutverk dabyrgdaradilans og starfsemi hans kann ad hafa ahrif 2

ahaettumatid. Til demis er meiri ahwtta ef leknastofa verdur fyrir oryggisbresti,
borid saman vid netfangalista dagblads.

e Almenn atridi

o  Abyrgdaradili parf 20 meta heildstaett ymis atridi vid mat 4 peirri dheettu sem kann
a0 leida af 6ryggisbresti fyrir réttindi og frelsi einstaklinga.

14. Skra yfir 6ryggisbresti
Abyrgéaraéili skal skra nidur hvers kyns Oryggisbresti sem verda vid vinnslu

personuupplysinga og tilgreina malsatvik { tengslum vid vidkomandi bresti, ahrif pess og par
a0gerdir til urbota sem gripid var til.

Pa er maelt med pvi ad abyrgdaradili skrai einnig rok fyrir akvardanatéku pegar 6ryggisbrestur a sér

stad og peim radstéfunum sem gerdar eru. Slik skraning adstodar til demis i samskiptum vid

Persénuvernd, ef tilkynning berst of seint.

Dami um 6ryggisbresti og hverjum parf ad gera vidvart:

vardveitti afrit af
gognum, sem
innihéldu
perséonuupplysingar,
a geisladiski, en
upplysingarnar voru
dulkédadar.
Geisladisknum er
stolid { innbroti.

Daemi Tilkynning til Tilkynning til Athuga
Persénuverndar? einstaklings?
1. Abyrgéaraéili Nei. Nei. Svo lengi sem gbgnin

eru dulk6dud med
adferd sem byggir 4
nyjustu tekni, t.d. med
algrimi, og til eru 6nnur
afrit af gégnunum, og
afritunarlykillinn er ekki {
hettu, kann petta ekki a0
vera brestur sem parf ad
tilkynna um.

ii. Abyrgdaradili
heldur ati pjénustu
a netinu. T kjolfar
netarasar a
pjénustuna eru
personuupplysingar
einstaklinga gerdar
adgengilegar,
Vidskiptavinir
abyrgdaradilans eru
allir stadsettir { einu
aoildarriki.

Ja, pegar pad er
liklegt ad bresturinn
hafi einhverjar
afleidingar fyrir
einstaklinganna i
lj6si pess ad hér er
um ad reda
Oryggisbrest  sem
veldur  pvi  ad
personuupplysingar
verda 6adgengilegar.

Ja, en fer eftir edli
personupplysinganna
sem um er ad reda
og alvarleika
ahzttunnar fyrir
einstaklingana.

Ef dhaettan er ekki mjog
mikil, pa er melt med
pvi a0 upplysa hina
skradu — en pad fer po
eftir edli adstzednanna.
Til demis kann
tilkynningar ekki ad vera
porf pegar um er a0
reda Oryggisbrest
vardandi fréttabréf um
sjonvarpspetti, en
tilkynningar kann a0
vera porf ef petta
fréttabréf getur leitt til
pess ad politisk skodun
hins skrada er gerd
opinber.
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hringir { pjéonustuver
banka til a0 tilkynna
Oryggisbrest. Hann
hefur fengid
manadaryfirlit fyrir
annan einstakling.

Abyrgdaradilinn
framkvamir stutta
rannsokn (lokid
innan 24 klst.) og
akvardar med
nokkurrti vissu a0
um Oryggisbrest hafi
verid a0 reda, og ef
um er a0 reda
kerfisvillu, hvort
hun getur hafa haft
ahrif 4 adra
einstaklinga.

PersGnuvernd
iii. Rafmagnsleysi Nei. Nei. bott ekki purfi a0
stendur yfir { tilkynna um brestinn
nokkrar minutur { parf engu ad sidur ad
pjénustuveri, sem skra pad 1 skra um
felur { sér ad Oryggisbresti.
vidskiptavinir geta
ekki hringt {
abyrgdaradila og
fengid adgang ad
gbgnunum sinum.
iv. Tolvuaris er Ja. Ja, en fer eftir edli Ef il stadar hefdi verid
gerd 4 personupplysinganna | annad eintak af
abyrgdaradila, sem sem um er a0 reda gbgnunum, og hegt
leidir til pess ad oll og alvarleika hefdi verid ad
gbgn hans eru ahattunnar fyrir endurheimta pau innan
dulk6oud. Um einu einstaklingana. skamms tima, hefdi ekki
eintokin af verid naudsynlegt ad
gbgnunum er ad tilkynna um petta atvik
reda, sem nu eru til Persénuverndar eda
6adgengileg. Vid hinna skradu
rannsokn kemur { einstaklinga, par sem
1j6s ad einu ekki hefdi verid um ad
afleidingar reda skort 4 adgengi.
arasarinnar eru
umrzedd dulkédun. Persénuvernd kann aftur
2 moti a0 taka til
skodunar 20 rannsaka
atvikid til 20 kanna
eftirfylgni med
Oryggiskréfum.
v. Einstaklingur Ja. Einstaklingarnir, sem | Ef [jost er, eftir frekari

bresturinn hafdi ahrif
a, eru eingoéngu latnir
vita ef um er a0 rxeda
mikla ahzttu.

rannsokn, ad bresturinn
hafoi ahrif 4 fleiri
einstaklinga parf ad
upplysa Perséonuvernd
um pad, og
abyrgdaradilinn parf ad
sja til pess ad adrir
einstaklingar séu latnir
vita, ef um er a0 reda
mikla ahzttu.
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vi. Fjolpjédleg Ja, tilkynna Ja, par sem atvikid Abyrgdaradilinn tti ad
netverslun verdur forystueftirlits- getur leitt til mikillar | gripa til radstafana, m.a.
tyrir t6lvuaras, og yfirvaldi, ef um er ahaettu. med pvi ad tryggja ad

notendané6fn, ad raeda vinnslu sem peir vidskiptavinir, sem
lykilord og kaupsaga | fer yfir landamzeri. um redir, skipti um
vidskiptavina eru { lykilord.

kjolfario birt 4

Netinu.

vil. Fyrirtaeki sem Sem vinnsluadili Ef liklega var ekki um | Fyrirtekid sem  hysir
hysir vefsidur verdur fyrirtakid ad | mikla ahzttu ad reda | vefsidurnar (vinnslu-

(vinnsluadili) kemur
auga 4 villu {
hugbunadnum, sem
styrir

adgangsheimildum.

Afleidingarnar eru

hafa samband vid
vidskiptavinina sem
um redir
(abyrgdaradilana.)

Ef gert er rad fyrir
pvi ad

fyrir einstaklinga parf
ekki ad gera peim
vidvart.

adilinn) verdur ad meta
hvort naudsynlegt sé ad
gera 6O0rum vidvart 2
60rum grundvelli, sbr.
t.d. NIS-tilskipunina
(tilskipun ESB um net-

og upplysingadrygei, nr.

par ad hvada vinnsluadilinn hafi 2016/1148/EU).
notandi sem er framkvamt sina
getur komist inn { eigin rannsokn attu
upplysingar annars | abyrgdaradilarnir
notanda. sem um radir ad
vera nokkud vissir
um hvort
oryggisbrestur hafi
att sér stad, og attu
pannig ad hafa
ord10 varir vid brest
pegar peir hafa
fengid tilkynninguna
fra vinnsluadilanum.
bvi neast skulu
abyrgdaradilarnir
upplysa
Personuvernd um
brestinn.
viil. Sjakraskyrslur a | Ja. Ja.
spitala eru
6adgengilegar { 30
klst. vegna
netarasar.
iX. Ja. Ja, en fer eftir edli
Personuupplysingar personu-
5000 nemenda eru upplysinganna og
fyrir mistok sendar alvarleika hugsanlegra
a rangan postlista, afleidinga.
med yfir 1000
vidtakendum.
x. Tolvupostur med | Ja, tilkynning til Ja, en fer eftir Tilkynning er mbégulega
beinni Personuverndar umfangi og edli ekki naudsynleg ef engar
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markadssetningu er
sendur vidtakendum
i,,tl“ eda ,,cc”, sem
leidir til pess ad
20rir viotakendur
geta séd hina
vidtakendur
postsins.

kann ad vera
naudsynleg ef um
storan hop
einstaklinga var ad
reda, ef viokvaemar
upplysingar eru
gerdar opinberar
(s.s. netfangalisti
gedlxknis) eda ef
adrir paettir leida til
mikillar ahaettu (s.s.
ef télvupodsturinn
innihélt lykilord.)

personu-
upplysinganna.

viokvaemar upplysingar
voru gerdar opinberar
og ef um faa einstaklinga
var a0 reda.
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